Ny requlering som svar pa
en ny geopolitisk virkelighed

eeeeeeeeeeee



Agenda

o Lidt om den geopolitiske situation, trusselsbilledet (
o Dansk implementering af NIS 2- og CER-direktiverne

o Vandberedskabsteamet i Miljgstyrelsen, status og
naeste skridt

o Kommende lovgivnhing

o Vejledninger og sektorbekendtgarelser

o Tilsyn
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| 2025
Trusselsbilledet NATIONALT

Nationalt Risikobillede (april, 2025) RISIKOBILLEDE

« "Danmark star i dag over for det mest alvorlige og
komplekse risiko- og trusselsbillede siden anden
verdenskrig.”

Udsyn 2024 (februar, 2025)

« I det tilfeelde vurderer FE, at Rusland i lobet af [..]
ca. 5 ar kan veere klar til en storskalakrig pa det
europeeiske kontinent, hvor USA ikke involverer sig.”

Cybertruslen mod vandsektoren (jan., 2025)

* "Truslen fra cyberkriminalitet mod vandsektoren er
MEGET HGJ”

« "Truslen fra destruktive cyberangreb mod
vandsektoren er MIDDEL”
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. e 2025
Nationalt risikobillede 2025 NATIONALT

Et skaerpet bagtappe: RISIKOBILLEDE
« Sikkerhedspolitiske risici og trusler

* Hybride virkemidler

* Forstyrrelser i forsyningskader
 Ekstraordinaer international migration
« Klimaforandringer
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Nationalt risikobillede 2025 NATIONALT

_Scenoarier, hvor drikkevand og/eller spildevand RISIKOBILLEDE
indgar

* Nukleare haendelser

 Kemiske haendelser

« Vand- og fgdevarebarne risici

* Hedebglger

* Tarke

« QOversvgmmelser fra havet

« Ekstremregn

OBS pa

« Cyberhandelser og energimangel

De afledte konsekvenser af, at vigtige forsynings-
kaeder bliver ramt af samme eller andre scenarier
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Trusselsbilledet

Eksempler

« Kalundborg Forsyning (2021)

« Fang Vand (april 2024)

« Tureby-Alkestrup (december 2024)

Eksempel pa aktor: Conti
* Arbejdsvilkar
 Fem dages arbejdsuge
« Manedslgn 14.000-70.000 kr.
« Egen HR-afdeling
* Forretningsmodel
 Ransomware-as-a-service
* Mere end 1000 "kunder”.
« Arlig omsaetning pé ca. 1,2 mia. kr. (2021-tal)
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Status NIS 2-loven og CER-loven

12026 12027 12028

*) Forventede tidspunkter
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Udgangspunkt i risikovurdering (uddrag)

CER-Loven - §5 NIS 2-Loven (§6)

... vurdere alle relevante risici, der kan forstyrre ...foranstaltningerne skal som minimum

leveringen af deres vaesentlige tjenester. omfatte politikker for risikoanalyse og
informationssystemsikkerhed.

... foretages pa grundlag af den nationale

risikovurdering og andre relevante

informationskilder.

... tage hensyn til, i hvilket omfang andre
sektorer afhaenger af den kritiske enheds
vaesentlige tjeneste.

... tage hensyn til, i hvilket omfang den kritiske

enhed afhaenger af enheder i andre sektorer
omfattet af lovens bilag.

@ 8 / Miljgministeriet - Miljgstyrelsen / EVA — Styrk beredskabet



Ivaerksaettelse af foranstaltninger (uddrag)

CER-loven (§6)
§ 6. Kritiske enheder skal treeffe passende og
forholdsmaessige tekniske, sikkerhedsmaessige
og organisatoriske foranstaltninger for at sikre
enhedernes modstandsdygtighed pa grundlag af
den nationale risikovurdering og den kritiske
enheds egen risikovurdering, herunder
foranstaltninger, der er ngdvendige for at
1) forhindre haendelser i at indtraeffe under
beharig hensyntagen til katastroferisikoreduk-
tions- og klimatilpasningsforanstaltninger,
2) sikre tilstreekkelig fysisk beskyttelse af
enhedens lokaler og kritiske infrastruktur under
behgrig hensyntagen til f.eks. hegn, barrierer,
vaerktgjer og rutiner til overvagning af
perimetre, detektionsudstyr og adgangskontrol,
3) reagere pa, modsta og afbade falgerne af
haendelser under behgrig hensyntagen til....
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NIS 2-loven (§6)

§ 6. Vaesentlige og vigtige enheder skal traeffe
passende og forholdsmaessige tekniske,
operationelle og organisatoriske foranstaltnin-
ger for at styre risiciene for sikkerheden i net-
og informationssystemer, som disse enheder
anvender til deres operationer eller til at levere
deres tjenester, og for at forhindre haendelser
eller minimere deres indvirkning pa modtagere
af deres tjenester og pa andre tjenester.
Foranstaltningerne skal som minimum omfatte
falgende:

1) Politikker for risikoanalyse og
informationssystemsikkerhed.

2) Handtering af haendelser.

3) Driftskontinuitet, herunder backup-styring og
reetablering efter en katastrofe og krisestyring.
4) Forsyningskaedesikkerhed,...

9)...... 10)



Status fra Miljgstyrelsen — lige nu

NIS 2:
~100 vandselskaber registreret
~100 spildevandselskaber registreret
~4 haendelsesindberetninger pa virk.dk

CER:
75 vandselskaber identificeret

106 spildevandselskaber identificeret
Frister lgber fra 13. maj 2026

Vejledning
Vejledning til vandsektoren om
anvendelsesomrade for NIS2-loven

Foranstaltningsvejledning til NIS 2 er
udgivet 21/4. Findes pa mst.dk

@ 10 / Miljgministeriet - Miljgstyrelsen / EVA — Styrk beredskabet



Nye love og bekendtggrelse — trappemodellen

NIVEAU 2 T
800.000+ m3 vand (~90) NIS2
Alle spildevandsforsyning (~100) CER
al
NIVEAU 1
200.000-799.999 m3 vand (~150) -I-
Beredskabs-
NIVEAU 0 bekendtggrelsen

0-199.999 m3 vand (~1.650)
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Tilsyn
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Spergsmal og gode rad til Miljgstyrelsen

Annette Weeth
anwee@mst.dk

eller
vandberedskab@mst.dk
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