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De fire punkter til succes

Planlaegnings-
grundlag Uddannelse
og
« Afsat ressourcer fra “Ledelsen” traening

« Styr pa Roller og Ansvar

Faciliteter, Forebyggelse
systemer og

« Beredskabsplaner er opdaterede og indgvet udstyr

- ‘Social kapital’

Evaluering

Implementering
af laering
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Jvelse

« Hvad er det?
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Vores forsyningsomrade FORSYNING
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Hands on
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Hands on

ROS - Scenarier
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dhold 36. Hybrid trussel 77
AFOTKIAMINE covevveeeeect et b bbb 6 37. Kompromittering gennem cloud-tjenester. 79
Brand i styFingSKrtiske FUM .o bbb 8 38. Fejlkonfiguration af forsyningskritiske IT-SySteMEr. ... 1
Brand i Understattende aNlEg ... ——————— 10 39. Negleressourcer og -kompetencer ikke tilgaengelige. .o
EKSErEmM ViNEEr v 12 40. Utilstraekkelig cyberhygie]ne v i issmiss s ssssss s sssssesssses 5
Ekstrem nedbér 0g oversvemMMElSE. i —————————— 14 41, Manglende procedurer for IT-sarbarhedsvarsel .. 7
TBBBIZE ..ot 16 A2, RANMSOMIWETE Lo s ersmss s esamss s s s e sema st o 88 88818880888 ne 8 bbb 9
Landsdekkende orkan 43, SrEMATDIYAEISE . coueve s et i s s 91
Solstorm. Lt = 1= OO OSSO 93
Manglende eller forurenet kelevand
Pandemi.
. Offentlig adgang til anleeg
. Aktivisme og/eller blokader
Tyverivu
. Sabotage ..
. Spionage...
Droneflyvning over anleg

. Usikkerhed i braendselsforsyningen
. Lokal teknisk fejl med regional konsekvens (el-scenarie)
. Uoverensstemmelse mellem fysisk og markedshestemt/planlagt flow i el-nettet (els:

Nedbrud i mobilnettet

. Kompromittering af back-end

. Kompromittering af OT-miljg

Kompromittering i forbindelse med fjernadgang

Kompromittering af backup

. Utilstraekkelig logning og netvaerksmonitorering ..
Sikkerhedssystemer deaktiveres eller manipuleres..

. Utilsigtet adgang via (I)IOT

. Indbygget fejl pd OT hardware/software

Usikker eller manglende internet/satellit forbindelse
Kontrolstrukturen kompromitteres (el-scenarie)

Lakage af falsom information

. Utilstraekkelig procedure for patching af forsyningskritisk IT/OT .....
Opher af support pa operativsystemer og komponenter ...

£ndring af leverander og opbevaring af kildekode .............

Angreb via ngglemedarbejder

Kompromittering igennem mobile enheder

M kun deles i forbindelse med arbejdsbetinget be
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Hands on

Varmeveark - ‘Mock Up’ — Hele virksomheden
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Hands on

Pa tvaers

— Sikkerhedsfirmaer
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Hands on

Gribekort
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Hands on

Ledningsinformation &



Hvad kan forvaerre situationen?
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Hands on

Ovelser:

— ‘Primeer gvelsestager’ |

Afdelingsgvelser
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Tak for ordet!
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